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 TCP/IP   

The following is a list of important Internet events in chronological 

order: 

1969. Four-node ARPANET established.

1970. ARPA hosts implement NCP.

1973. Development of TCP/IP suite begins.

1977. An internet tested using TCP/IP.

1978. UNIX distributed to academic sites.

Time Line

1981. CSNET established.

1983. TCP/IP becomes the official protocol

1983. MILNET was born.

1986. NSFNET established.

1990. ARPANET replaced by NSFNET.

1995. NSFNET became a research network.

1995. ISPs started.

Time Line

Internet todayOSI Model
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OSI layersTCP/IP and OSI model

Addresses in TCP/IPRelation-ship of layers and addresses in 
TCP/IP

Physical addressesIP addresses
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در شبكه اينترنت IP لايه

  مفاهيم لايهIP

   تشريح پروتكل و بسته هايIP 

آدرس دهي ماشينها و كلاسهاي آدرس

الگوهاي زير شبكه

 پروتكلICMP

  پروتكلهايARP,RARP,BOOTP

١۴

در شبكه اينترنت IP لايه

آن است كه يك فريم اطلاعاتي را بين دو نود ) پيوند داده ها(  OSIمدل  ٢وظيفه لايه 

كه بر روي يك كانال فيزيكي مشترك هستند انتقال دهد و حل و فصل مسايل مربوطه 

جهت انتقال فريمها روي كانال  ) لايه فيزيكي(آدرسهاي قابل تعريف در لايه اول . ديگر
.گويند MACرا 

ساختار لايه فيزيكي و پيوند داده ها شديدا به توپولوژي و سخت افزار شبكه وابسته 
.هست

مقدمه 

١۵

و ارتباط مستقيم ...) بي سيم، اترنت و(اگر چند شبكه محلي مستقل و مختلف : سوال

فيزيكي بين كانال انتقال در بين آنها نباشد، چگونه انتقال اطلاعات از يك شبكه به شبكه 

ديگر داشته باشيم؟

بايد روي نودهايي كه به طريقي روي همه شبكه هاي محلي حضور داشته باشد بررسي 

با اين بررسي رسالت لايه سوم از همين جا شروع مي شود كه هدايت بسته هاي . كرد
.اطلاعاتي از شبكه اي به شبكه اي ديگر به عهده دارد

مقدمه 

١۶

بوسيلة سخت  Sنود  LAN3و  LAN1براي ارتباط اطلاعاتي بين دو ايستگاه روي  

اين دادهها در (دريافت مينمايد  LAN1افزارِ كارت شبكه، داده ها را از كانال فيزيكي 

و پس از استخراج داده ) قرار گرفته اند Ethernetفيلد داده از فريم لاية فيزيكي شبكه 

.ها، مجدداً آنها را درون فيلد داده از فريم شبكة حلقه قرار داده و روي شبكه تزريق ميكند

١٧

مقدمه 

گفته   IPبستة به واحد اطلاعاتي كه بايد درون فيلد داده از فريم لايه فيزيكي قرار بگيرد  

اين بسته براي عبور از يك شبكه به شبكة ديگر تغييري نخواهد كرد بلكه از فيلد داده. ميشود

در فريم لاية فيزيكي استخراج شده ، در فريم ديگري قرار ميگيرد و بدينگونه در شبكه ها 
  Ethernetدر اين شكل فرض شده كه يك مسيرياب يك بسته از شبكة . طي مسير ميكند

تحويل گرفته و ميخواهد آنرا به شبكة حلقه هدايت نمايد؛ براي اين كار بسته را از فيلد دادة 
.فريمِ شبكة اول استخراج كرده و آنرا درون فريم شبكة دوم قرار داده آنرا ارسال مينمايد

١٨

مقدمه 
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IPآدرس

١٩

درون يك بسته تعدادي فيلد به منظور تسهيل در هدايت داده ها از يك شبكه به 

آدرس مبداء و مقصد هستند دو تا از اين فيلدها . شبكة ديگر درنظر گرفته شده است

كه اين دو، آدرسهاي

جهاني محسوب ميشوند و دو ماشين را فارغ از ساختار شبكه اي كه به آن متصل 
 IPآدرسهاي هستند بصورت يكتا مشخص ميكند در شبكة اينترنت به اين آدرسها ، 

.گفته مي شود

   

٢٠

 MACاز يك شبكه روي شبكه اي ديگر منتقل ميشود آدرسهاي IPبستة وقتي يك 

عوض ميشود وليكن ساختار بسته اي كه درون فيلد داده قرار گرفته ) فريم آن( يا كلاً 
.عوض نخواهد شد IPو همچنين آدرسهاي 

IPآدرس

)(Router مسيرياب 

ماشيني با تعدادي ورودي و خروجي

 دريافت بسته هاي اطلاعاتي از ورودي و هدايت و انتخاب كانال خروجي مناسب

بر اساس آدرس مقصد

مسيرياب

٢١

)Network(لايه اينترنت  

بسيار  ) نرخ ارسال ( خطوط ارتباطي با پهناي باند :) Backbone( ستون فقرات 

بالا و مسيريابهاي بسيار سريع و هوشمند در قسمت زيرشبكه

مجموعة مسيريابها و كانالهاي  (زير ساخت ارتباطي شبكه ها :   Subnet )(زيرشبكه 

)ارتباطي بين آنها ، توپولوژي زير شبكه را تشكيل ميدهد

٢٢

قراردادي كه حمل و تردد بسته هاي اطلاعاتي و همچنين مسيريابي صحيح آنها را از مبدأ 
كه  IPد درحقيقت پروتكل .نام دار IPبه مقصد ، مديريت و سازماندهي مينمايد پروتكل 

روي تمامي ماشينهاي شبكه اينترنت وجود دارد بسته هاي اطلاعاتي را از مبداء تا مقصد 

هدايت مينمايد ، فارغ از آنكه آيا ماشينهاي مبدأ و مقصد روي يك شبكه هستند يا چندين 
.شبكة ديگر بين آنها واقع شده است

:IPپروتكل 

٢٣

يك واحد از داده ها را از لاية بالاتر تحويل ميگيرد؛ به اين واحد اطلاعات  IPپروتكل

امكان دارد طول اين ديتاگرام بزرگ باشد ، در چنين . گفته ميشود “ديتاگرام”معمولاً يك 

نام دارد شكسته و با “قطعه”آنرا به واحدهاي كوچكتري كه هر كدام  IPموردي لاية 

به ازاي هر قطعه ، اطلاعات لازم براي طي مسير در شبكه را به آنها  IPتشكيل يك بستة 

اضافه ميكند و سپس آنها را روي شبكه به جريان مياندازد؛ هر مسيرياب با بررسي و 
ميتواند  IPهر چند طول يك بسته  .پردازش بسته ها ، آنها را تا مقصد هدايت ميكند

.بايت است ١٥٠٠باشد و ليكن در عمل عموماً طول 64KBSحداكثر 

:IPپروتكل

٢۴
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IPپروتكل

به لايه انتقال تحويل داده مي شود يا   IPواحد اطلاعات كه به صورت يكجا از لايه 

تحويل داده و ممكن  IPبالعكس لايه انتقال آنرا جهت ارسال روي شبكه به لايه 

.است شكسته شود

ديتاگرام

٢۵

IPقالب بسته 

٢۶

چهار بيت Versionفيلد 

  مشخص كننده نسخه پروتكلIP

 Version= 0100   IPپروتكل ٤نسخه شماره 

IPپروتكل  ٦نسخه شماره 
)IHL )IP Header Lengthفيلد 

  چهار بيتي

  بيتي ٣٢مشخص كننده طول كل سرآيند بسته بر مبناي كلمات

  حداقل مقدار فيلدIHL  ٥عدد ٢٧

IPقالب بسته 

Type of seviceفيلد 

  بيتي ٨فيلد

  مشخص كننده درخواست  سرويس ويژه اي توسط ماشين ميزبان از
مجموعه زيرشبكه براي ارسال ديتاگرام

٢٨

IPقالب بسته 

P2 P1 P0 D T R - -

تعيين كننده اولويت  :بخشهاي فيلد
IPبسته 

توسط ماشين ميزبان در اين بيتها  ١قراردادن عدد 
جهت انتخاب مسير مناسب توسط مسيريابها 

٢٩

IPقالب بسته 

Total Lengthفيلد 

   بيتي ١٦فيلد

  مشخص كننده طول كل بستهIP  )مجموع اندازه سرآيند و ناحيه داده(

  حداكثر طول كل بستهIP بايت ٦٥٥٣٥

Identificationفيلد 

   بيتي ١٦فيلد

 مشخص كننده شماره يك ديتاگرام  واحد
٣٠

IPقالب بسته 
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Fragment Offset فيلد

:Don’t  Fragment )( DFبيت ) الف

هيچ مسيريابي اجازه قطعه قطعه نمودن بسته را   IPبا يك شدن اين بيت در يك بسته

ندارد

٣١

):  More Fragment( MFبيت ) ب

MF=0    : مشخص كننده آخرين قطعهIP از يك ديتاگرام

MF=1  : وجود قطعات بعدي از يك ديتاگرام

IPقالب بسته 

٣٢

Fragment offset) ج

o بيتي ١٣

o نشان دهنده شماره ترتيب هر قطعه ازيك ديتاگرام شكسته شده
o  ٨١٩٢حداكثرتعداد قطعات يك ديتاگرام

IPقالب بسته 

Fragmentation…

Time To Liveفيلد 

  بيتي ٨فيلد

 مشخص كننده طول عمر بستهIP

  حداكثر طول عمر بستهIP   =٢٥٥  
فيلد پروتكل

 نشان دهنده شماره پروتكل لايه بالاتر متقاضي ارسال ديتاگرام

  بيتي ٨فيلد

٣۴

IPقالب بسته 

Header Ckecksumفيلد

بيتي ١٦فيلد  •

IPكشف خطاهاي احتمالي در سرآيند هر بسته  •

:روش محاسبه كد كشف خطا

جمع كل سرآيند يه صورت دو بايت دو بايت  

حاصل جمع به روش مكمل يك منفي مي گردد

٣٥  Header Ckecksumقرارگرفتن عدد منفي حاصله در فيلد  

IPقالب بسته 

Source Addressفيلد 
بيتي ٣٢فيلد •

مشخص كننده آدرس ماشين مبدأ •

Destination Addressفيلد 

بيتي ٣٢فيلد •

ماشين مقصد IPمشخص كننده آدرس  •

٣۶

IPقالب بسته 
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Payloadفيلد 

قرارگرفتن داده هاي دريافتي از لايه بالاتر دراين فيلد 

Option فيلد اختياري

بايت ٤٠حداكثر  •

محتوي اطلاعات جهت يافتن مسير مناسب توسط  مسيريابها •

٣٧

آدرسها در اينترنت و اينترانتIPقالب بسته 

در اينترنت ) چاپگرهاي شبكه , مسيريابها, ماشينهاي ميزبان(شناسايي تمام ابزار شبكه 
IPبا يك آدرس 

IPآدرس 

٣٨

بيتي  ٣٢ •

مشخص كننده كلاس آدرس IPپرارزشترين بايت آدرس •

به صورت چهار عدد دهدهي كه با نقطه از هم جدا شده اند جهت  IPنوشتن آدرسهاي  •

سادگي نمايش

:به قسمتهاي  IPآدرس بيت ٣٢تقسيم 

آدرس شبكه/ آدرس زيرشبكه/ آدرس ماشين

A كلاس

IPآدرس  كلاسهاي E كلاس

D كلاس

C كلاس

B كلاس

٣٩

١
۵

٠= مقدرا پرارزشترين بيت  •
IPمشخصه آدرس = بيت از يك بايت اول  ٧ •

بايت باقيمانده مشخص كننده آدرس ماشين ميزبان ٣ •
١٢٧بايت پرارزش در محدوده صفر تا •

0

Network ID = ٧  Bit

0
1.0.0.0 to
127.255.255.255Network Host ID0

32 bits

۴٠

Aآدرسهاي كلاس

Network Host ID

 ١٠=  مقدار دو بيت پرارزش  •

آدرس شبكه= بيت از دو بايت سمت چپ  ١٤ •

آدرس ماشين ميزبان= دو بايت اول از سمت راست  •

Correction needed
192.0.0.0 to
239.255.255.255

Network ID = ١۴ Bit

Host IDNetwork ID10

32 bits

۴١

Bكلاس

IPمناسب ترين و پركاربرد ترين كلاس از آدرسهاي •

١١٠=  مقدار سه بيت پرارزش  •

مشخص كننده آدرس شبكه=  بيت  از سه بايت سمت چپ  ٢١ •

آدرس ماشين ميزبان= بيت سمت چپ  ٨ •

240.0.0.0 to
247.255.255.255Network ID Host ID110

32 bits

۴٢

Cكلاس



٨

1110 Multicast Address
32 bits

۴٣

Dكلاس

١١١٠= مقدار چهار بيت پرارزش  •

)آدرسهاي گروهي ( تعيين آدرسهاي چند مقصده  =بيت  ٢٨•

عمليات رسانه اي و چند پخشي= كاربرد  •

١١١١٠= مقدار پنج بيت پرارزش  •

Unused Address Space11110

32 bits

۴۴

Eكلاس

آدرسهاي خاصكلاس هاي آدرس در يك نگاه

با پنج گروه از آدرسها نمي توان يك شبكه خاص را  IPدر بين تمام كلاسهاي آدرس 

. تعريف و آدرس دهي نمود

آدرس  خاص0.0.0.0آدرس 

  .٢۵۵NetIDآدرس  

٢٥٥.٢٥٥.٢٥٥.٢٥٥آدرس 

XX.YY.ZZ١٢٧.آدرس  HostID .0آدرس 

۴۶

:0.0.0.0آدرس 

خودش مطلع نيست اين آدرس را بعنوان آدرس  IPهر ماشين ميزبان كه از آدرس 

.خودش فرض مي كند

٠

۴٧

آدرسهاي خاص

: HostID .0آدرس 

شبكه اي كه بدان اين آدرس زماني به كار مي رود كه ماشين ميزبان ، آدرس مشخصة 
مقدار صفر و در قسمت  NetIDدر اين حالت در قسمت . متعلق است را نداند

HostID شمارة مشخصة ماشين خود را قرار مي دهد.

۴٨

آدرسهاي خاص



٩

:٢٥٥.٢٥٥.٢٥٥.٢٥٥آدرس 

ارسال پيامهاي فراگير براي تمامي ماشينهاي ميزبان بر روي شبكة محلي كه ماشين  جهت 

.كننده به آن متعلق است  ارسال

: .٢٥٥NetIDآدرس  

ارسال پيامهاي فراگير براي تمامي ماشينهاي يك شبكة راه دور كه ماشين ميزبان  جهت
.فعلي متعلق به آن نيست

۴٩

آدرسهاي خاص

:  xx.yy.zz.127آدرس 

شناخته مي شود و آدرس بسيار مفيدي براي “ آدرس بازگشت”اين آدرس بعنوان 
.اشكالزدايي از نرم افزار مي باشد

۵٠

آدرسهاي خاص

زير شبكه سازي

۵٢

و درخواست ) cكلاس  (را دارد ٢٠١.٧٠.٦٤.٠يك شركت فضاي آدرس : مثال

subnet6 است  ٨كه عد  ٢كوچكترين عدد توان ,نيست  ٢تواني از  ٦از آنجاييكه .دارد

بنابراين تعداد يكهاي . مي باشد ٢٤پيش فرض  Maskتعداد يكهاي .را در نظر مي گيريم 

Subnet Mask  بنابراين . مي باشد ٣٢- ٢٧=٥مي باشد و تعداد صفرها  ٢٤+٣=٢٧

Subnet 8  آدرس خواهيم داشت  ٢= ٣٢هر كدام با.Subnet Mask  در اين حالت

٢٥٥.٢٥٥.٢٥٥.٢٢٤يا ١١١١١١١١ ١١١١١١١١  ١١١١١١١١ ١١١٠٠٠٠٠   :برابر است با

 

۵

زير شبكه سازي

۵٣

زير شبكه سازي

۵۴

اين شركت . را دارد ) Bكلاس (١٨١.٥٦.٠.٠يك شركت فضاي آدرس : مثال

.را طراحي كنيد  Subnetاين .مي باشد  Subnet ١٠٠٠نيازمند

اولين عدد توان .نيست  ٢تواني از  ١٠٠٠مي باشد  ١٦پيش فرض  Maskتعداد يكهاي 

)  ١٦+١٠=٢٦. (هستيم Subnet Maskيكديگر در  ١٠است بنابراين نيازمند  ١٠٢٤,٢

  ١١٠٠٠٠٠عبارتست از Subnet Maskبنابراين .است ٣٢-٢٦=٦تعداد صفرها نيز 

هر      ,١٠٢٤ها  Subnetتعداد  ٢٥٥.٢٥٥.٢٥٥.١٩٢يا  ١١١١١١١١ ١١١١١١١١ ١١١١١١١١

Subnet آدرس  ٢=٦٤.
۶

زير شبكه سازي



١٠

۵۵

زير شبكه سازي

۵۶

آدرس دهي بدون كلاس

.باشد مي متفاوت طول با آدرس بلاكهاي آوردن فراهم كلاس ون بد دهي آدرس از هدف

  ١٦ به كوچك شركت يك باشد؛ داشته نياز آدرس ٢ به تنها است ممكن داخلي شبكه يك

 تواني بايد بلاك آدرسهاي تعداد صورت هر در .آدرس ١٠٢٤ به بزرگ شركت يك و آدرس
…(باشد ٢ از   اگر مثلا .باشد تقسيم قابل آدرسها تعداد بر بايد بلاك شروع آدرس .)8,4,2,

 از كمتر با بلاك براي .باشد تقسيم قابل ٤ بر بايد ابتدايي آدرس باشيم، داشته آدرسه ٤ بلاك

  از كمتر با بلاكي براي و شود چك آدرس بايت ترين راست سمت بايد تنها آدرس، ٢٥٦

.شود مي چك راست سمت بايت ٢ آدرس ٦٥٥٣٦

۵٧

/نماد  

A.B.C.D/n  يك نماد براي نشان دادن تعداد يكهايMask  را / نماد .آدرس مي باشند

.نيز مي نامند   CIDRنماد 

يك سازمان كوچك يك بلاك با آدرس شروع و طول پيشوندي : مثال

.دامنه بلاك را تعيين كنيد .رادارد /) در نماد (٢٠٥.١٦.٣٧.٢٤/٢٩

بيت اول  ٢٩ما بايد ,براي پيدا كردن آدرس انتهايي . است ٢٠٥.١٦.٣٧.٢٤آدرس ابتدايي 

بيت انتهايي را با يك تعويض كنيم  ٣را حفظ كرده و 
Beginning :11001111 00010000 00100101 00011000

Ending      :11001111 00010000 00100101 00011111

 

۲

۵٨

/نماد  

بنابراين . است ٨دامنه آدرس براي اين مثال .آدرس وجود دارد  ٨در هر بلاك تنها 

:مي توان به شكل زير نيز آدرس نهايي را محاصبه نمود 
24+7=31  205.16.37.31 

 ARP :Address Resolution Protocol پروتكل

روي كانال انتقال IPبي معنابودن آدرسهاي  •

جهت ارسال بسته  ماشين مقصد و نياز به داشتن آدرس فيزيكي آن IPدانستن آدرس  •

:ARPوظيفه پروتكل  •

ماشين مورد نظر قرار  IPارسال بسته فراگير روي كل شبكه محلي كه در آن آدرس  •

موجود در بسته ارسالي و ارسال آدرس فيزيكي خود  IPپاسخ ماشين با آدرس . دارد

ARPبراي ارسال كننده بسته 

۵٩

ARP and RARP
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Position of ARP and RARP 
in TCP/IP protocol suite

ARP operation

 ARP، پروتكل قرار مي گيرد  IPكه روي پروتكل  ICMPبرخلاف پروتكل 

ساخته شده  ARPكند؛ يعني يك بستة  عمل ميپروتكل لاية فيزيكي مستقيماً بر روي 

.و درون فيلد داده از فريم لاية فيزيكي قرار گرفته و روي كانال ارسال مي شود

ARP Layout

MAC Header Data Field (Payload)

ARP
۶٣

ARP :Address Resolution ProtocolARP packet پروتكل

پروتكلادامه 

ARP

۶۵

protocol  type :كند نوع پروتكلي كه لايه دوم از آن استفاده مي.

.است  ٢٠٤٨اين شماره  TCP/IPبراي  

Hardware Adress Length :بر حسب بايت( طول آدرس فيزيكي(

Porotocol Address Length : طول آدرسهايIP  كه درTCP/IP  است ٤مقدار.

Opration code (Opcode) :براي  ١ARP request    براي  ٢وARP reply

Source Hardware Address :آدرس فيزيكي مبدأ

Soursce IP Address  : آدرسIP ماشين مبدأ

Destination Hardware Address  :آدرس فيزيكي ماشين مقصد

Destination IP Address :آدرسIP ۶۶ماشين مقصد

پروتكلادامه 

ARP
 IP، وقتي براي يكبار آدرس فيزيكي متناظر با آدرس ARPبراي بالابردن سرعت پروتكل 

اين دو آدرس را در جدولي درون حافظه اصلي  ARPاز يك ايستگاه بدست آمد، پروتكل 

كند تا اگر مجددا به اين آدرس نياز شد به  شود ذخيره مي ناميده مي  ARP Cacheكه 

.سرعت در اختيار قرار بگيرد

IF Index :افزاري كارت شبكه شماره پورت سخت
Physical Address :افزاري كارت شبكه آدرس سخت

IP Address : آدرسIP افزاري متناظر با آدرس سخت
Type : يعني اين ركورد بايد بطور متناوب به هنگام شوند: ١مقدار.

.بدين معناست كه اين ركورد ثابت و بدون تغيير است: ٤            
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Encapsulation of ARP packetFour cases using ARP

Four cases using ARPFour cases using ARP

Four cases using ARP

An ARP request is broadcast; 

an ARP reply is unicast.
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A host with IP address 130.23.43.20 and physical address 

0xB23455102210 has a packet to send to another host with IP 

address 130.23.43.25 and physical address 0xA46EF45983AB. 

The two hosts are on the same Ethernet network. Show the ARP 

request and reply packets encapsulated in Ethernet frames.

Example 1Example 1
(Request)

Example 1 (Reply)

The ARP output module receives an IP datagram (from the IP 

layer) with the destination address 114.5.7.89. It checks the cache 

table and finds that an entry exists for this destination with the 

RESOLVED state (R in the table). It extracts the hardware 

address, which is 457342ACAE32, and sends the packet and the 

address to the data link layer for transmission. The cache table 

remains the same.

Example 2

Twenty seconds later, the ARP output module receives an IP 

datagram (from the IP layer) with the destination address 

116.1.7.22. It checks the cache table and does not find this 

destination in the table. The module adds an entry to the table 

with the state PENDING and the Attempt value 1. It creates a new 

queue for this destination and enqueues the packet. It then sends 

an ARP request to the data link layer for this destination.

Example 3

Fifteen seconds later, the ARP input module receives an ARP 

packet with target protocol (IP) address 188.11.8.71. The module 

checks the table and finds this address. It changes the state of the 

entry to RESOLVED and sets the time-out value to 900. The 

module then adds the target hardware address (E34573242ACA) 

to the entry. Now it accesses queue 18 and sends all the packets in 

this queue, one by one, to the data link layer. 

Example 4
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Twenty-five seconds later, the cache-control module updates every 

entry. The time-out values for the first three resolved entries are 

decremented by 60. The time-out value for the last resolved entry is 

decremented by 25. The state of the next-to-the last entry is 

changed to FREE because the time-out is zero. For each of the 

three entries, the value of the attempts field is incremented by one. 

After incrementing, the attempts value for one entry (the one with 

IP protocol address 201.11.56.7) is more than the maximum; the 

state is changed to FREE, the queue is deleted.

Example 5پروتكلRARP  :Reverse Address Resolution Protocol

را نمي داند آن IPداند وليكن آدرس ايستگاه آدرس فيزيكي مورد نظرش را مي •

ارسال يك بسته فراگير روي خط  •

حمايت مي كنند و بسته هاي مربوطه را  RARPتمامي ايستگاههايي كه از پروتكل  •

تشخيص مي دهند، در صورتي كه آدرس فيزيكي خودشان را درون بسته ببينند در پاسخ 
. برمي گردانند RARP Reply  خود را در قالب يك بستة IPبه آن، آدرس 

هستند  Local Broadcast  از نوع فراگير محلي RARP, ARPبسته هاي :توجه

.شوند و فقط در محدوده شبكه محلي عمل مي كنند و بالطبع توسط مسيريابها منتقل نمي

.٨٠

RARP operation

The RARP request packets are 
broadcast; 

the RARP reply packets are 
unicast.

RARP packetEncapsulation of RARP packet
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When a diskless computer is booted, it needs more information in 

addition to its IP address. It needs to know its subnet mask, the IP 

address of a router, and the IP address of a name server. RARP 

cannot provide this extra information. New protocols have been 

developed to provide this information. In Chapter 17 we discuss 

two protocols, BOOTP and DHCP, that can be used instead of 

RARP. 

Alternative Solutions to RARPپروتكلBootP 
از نوع محلي هستند از مسيريابها به خارج از شبكه منتقل  RARPچون بسته هاي •

  .نخواهد شد

بعضي ايستگاههاي بدون ديسك پس از روشن شدن بايستي از طريق سرويس •
روي چند شبكه محلي IPكه يك آدرسگاهي نياز است دهندة شبكه بوت شوند لذا 

.جوابگو نيست  RARPجستجو شود كه در اين حالت

ان در  IPداشتن آدرس فيزيكي ماشين مورد نظر و نياز به پيداكردن آدرس  •

شبكه هاي محلي ديگر

در اين پروتكل UDPاستفاده از بسته هاي   •

.درخواستي اطلاعات مربوط به بوتشدن ايستگاه هم ارسال خواهد شد IPعلاوه بر • ٨۶

DHCPپروتكل

•DHCP مخفف عبارتDynamic Host Configuration Protocol مي باشد .

به صورت پويا در زمان اتصال كامپيوتر به  IPهدف سرويس فوق ، اختصاص نشاني هاي

بنا نهاده   BOOTPو RARPبر دو پروتكل قديمي تر به نام هاي DHCPشبكه است

به اين صورت است كه وقتي سيستم  DHCPطرز كار سرويس دهنده. شده است

آدرسي را تقاضا مي كند  DHCPسرويس گيرنده راه اندازي مي شود از سرويس دهنده

و او هم يك آدرس از مخزن آدرس ها را به همراه ساير پارامترهاي پيكربندي ايستاي 
مورد نياز سرويس گيرنده به او اختصاص مي دهد

٨٧

و IPعلاوه بر اختصاص اطلاعات پايه نظير يك آدرس DHCPسرويس دهنده

Subnet Mask قادر به ارائه ساير اطلاعات مربوط به پيكربندي پروتكل ،TCP/IP 

و سرويس  (Gateway)آدرس دروازه اينترنت. براي سرويس گيرندگان نيز مي باشد

مالكيت آدرس  DHCPسرويس دهنده . نمونه هايي در اين زمينه هستند DNSدهنده

را بر عهده داشته و سرويس گيرندگان اطلاعات فوق را اجاره و به صورت  IPهاي

.موقت و بر اساس يك بازه زماني در اختيار خواهند داشت

٨٨

DHCPپروتكل

يك پيغام  IPبراي بدست آوردن  آدرس DHCPهنگامي كه يك ماشين  •
DHCP DISCOVERدر اين  پيام نام ميزبان و  . را منتشر ميكندMAC  ارائه

.مي كند
كه روي زير شبكه قرار دارد توسط پيام DHCPدر مرحله بعد يك سرور •

DHCP OFFERآدرسIP  پيشنهادي به همراه ماسك زير شبكه و ساير پارامتر
.  هاي لازم را ارائه مي كند

 DHCP REQUESTيك پيام DHCP OFFERمشتري پس از دريافت  •

. شبكه مي فرستند و پذيرش پيشنهاد ارائه شده را اعلام مي كند DHCPبه  
ACKكه با پيشنهادش موافقت شده يك پيام تاييد   DHCPدرنهايت سرور  •

 .براي مشتري مي فرستد

٨٩

ساير پيامهاDHCPپروتكل

•DHCP NACK  : بدليل تاخير يا موارد ديگر درخواست را نمپذيرد و مشتري بايد

.از ابتدا درخواست خود را تكرار نمايد

• DHCP DECLEAN :رد پيشنهادات ارائه شده توسط سرويس دهنده.

• DHCP INFORM : مشتري جهت آگاهي از پارامتر ها بجزip  استفاده ميكند.

• DHCP RELEASE : مشتري جهت اعلام خروج از شبكه و هدم نياز به

پارامترهاي ثبت شده ارسال مي كند

٩٠
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dhcp هدر

٩١

فيلد هاي هدر

•OPCODE  :بسته  پاسخ  ٢بسته تقاضا     ١

• HARDWARE TYPE  :802شبكه هاي سازگار با  ٦بيسيم    ٣٣اترنت    ١.X 

• ADDRESS LENGTH : طولMAC )بايت٦.(

• HOP COUNT : مشتري جهت اعلام خروج از شبكه و هدم نياز به پارامترهاي

ثبت  
•TRANSACTION ID  :بسته  پاسخ  ٢بسته تقاضا     ١

• SECOND :زمان سپري شده براي برسي اولويت
• FLAGS :يعني نود هنوز پيكر بندي نشده و بايد اطلاعات را  ١

BROADCAST كند
• … ٩٢

Position of ICMP in the network layer

Internet Control Message Protocol
(ICMP)Encapsulation of ICMP packet

ICMP messages پروتكلICMP :Internet Control Message Protocol

بررسي انواع خطا و ارسال پيام براي مبدأ بسته در صورت بروز خطا و اعلام نوع خطا •

يك سيستم گزارش خطا •

IPدرون بسته  ICMPقرارگرفتن پيام •
ICMP 

Header

IP Header Payload

ICMP Message

MAC 
Header

Data Field (Payload)
٩۶
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بيت ٣٢

Data
Parameters

Type Code Checksum

ICMPقالب پيام 

مشخص كننده نوع پيام: Typeفيلد 

مشخص كننده كد زيرنوع :Codeفيلد 

 ICMPجهت سنجش اعتبار و درستي بسته : Checksumفيلد 

٩٧

Destination Unreachableپيام ) ١

ICMPانواع پيامهاي 

عدم تشخيص آدرس توسط مسيرياب و يا زير شبكه  •

نرسيدن بسته به مقصد به هر علت •

Internet Header + 64 bits of Original Data Datagram
Unused

Type=3 ?= Code Checksum

٢
٣

٢
٢

٢
١

٢
٠

١
٩

١
٨

١
٧

١
٦

١
٥

١
٤

١
٣

١
٢

١
١

١
٠

٩ ٨

در دسترس نبودن شبكه مورد نظر:  ٠

در دسترس نبودن ماشين ميزبان: ١

عدم تعريف پروتكل موردنظر: ٢

٩٨

Internet Header + 64 bits of Original Data Datagram
Unused

Type=١١ ?= Code Checksum

 Time Exceededپيام) ٢

ارسال پيام به فرستنده بسته جهت آگاهي از اتمام طول عمر بسته و حذف آن توسط مسيرياب

اتمام زمان حيات بسته. =  

اتمام زمان بازسازي قطعات يك  =  ١
ديتاگرام

٩٩

ICMPانواع پيامهاي 

ParAameter Problemپيام  ) ٣

IPنشان دهنده وجود مقدار نامعتبر در يكي از فيلدهاي سرآيند بسته 

١٠٠

ICMPانواع پيامهاي 

Checksum٠= Code٤Type=

Unused

Internet Header + 64 bits of Original Data Datagram

 Source Quenchپيام) ٤

از ماشين ميزبان IPتقاضاي كاهش نرخ توليد و ارسال بسته هاي 

١٠١

ICMPانواع پيامهاي 

  Redirectپيام) ٥

وجود اشكال در مسيريابي 

Internet Header + 64 bits of Original Data Datagram
Gateway Internet Address

Type= ?Code Checksum

.اي كه آدرس آن مشخص شده است تغيير مسير به شبكه=   ٠
.تغيير مسير به ماشيني كه آدرس آن مشخص شده است=   ١

سرويس ويژة  جهت تأمين اي كه آدرس آن مشخص شده است تغيير مسير به شبكه=  ٢
Type of serviceمشخص شده در فيلد درخواستي 

سرويس ويژة   جهت تأمين تغيير مسير به ماشيني كه آدرس آن مشخص شده است=  ٣
مشخص شده در فيلد درخواستي  Type of service

١٠٢

ICMPانواع پيامهاي 
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 Echo Request , Echo Replyپيامهاي ) ٦

موجود و قابل دسترس بودن يك ماشين خاص:   Echo Requestپيام 
در شبكه توسط مسيرياب 

Echo Requestپاسخ مقصد مبني بر دريافت پيام :  Echo Replyپيام 

Identifier Sequence Number
Data

Type=? 0Code Checksum

Echo Requestبراي مشخص كردن پيام :  8
Echo Replyبراي مشخص كردن پيام    :  0

١٠٣

ICMPانواع پيامهاي 

 Timestamp Requestو Timestamp Replyپيامهاي) ٧

Checksum0=CodeType=?
Sequence NumberIdentifier

Originate Timestamp

Receive Timestamp

Transmit Timestamp

Timestamp Requestبراي مشخص كردن پيام :  13
Timestamp Replyبراي مشخص كردن پيام :  14

زمان دريافت و زمان ارسال بسته را   Timestamp Requestدريافت كننده پيام 

.  نيز مشخص مي كند

١٠۴

ICMPانواع پيامهاي 

1.No ICMP error message for a datagram carrying an ICMP error 

message. 

2.No ICMP error message for a fragmented  datagram that is not the 

first fragment. 

3.No ICMP error message for a datagram having a  multicast address.

4.No ICMP error message for a datagram with a special address such 

as 127.0.0.0   or 0.0.0.0. 

Important points about ICMP 
error messages:
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