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Data Link Control Protocols

كنترل جريان

كنترل خطا

(HDLC)كنترل ارتباط داده سطح بالا 

Data Link Control Protocols

بدليل 

و  احتمال خطاي انتقال

  گيرنده نياز به تنظيم سرعت دريافت

تكنيك هاي همگامي و اتصال كفايت نمي كندو نياز به يك لايه كنترلي در هر 

دستگاه هست 

:لذا

.را فراهم سازدكنترل خطا كنترل جريان، شناسايي خطا  و

Data Link Control Protocols

براي تبادل ديجيتال موثر نياز . آنچه تا كنون گفته شد ارسال سيگنالها در يك خط بود♦
.به يك لايه بالاتر از لايه فيزيكي هست كه تبادل ديتا را روي خط مديريت كند

– frame synchronization

– flow control

– error control

– addressing

– control and data link management

Flow Control

كنترل جريان يعني اين كه اطمينان حاصل كنيم كه يك فرستنده ، گيرنده را از داده  ♦

.اشباع نمي كند

جلو گيري از پر شدن بافر–

زمان انتقال♦

.زماني كه فرستنده يك فريم را ارسال ميكند–

زمان انتشار♦

.  زماني كه يك بيت از مبدا به مقصد مي رسد–
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Model of Frame TransmissionStop and Wait Link Utilization

25_stop and wait arq.swf
بهره وري روش توقف و انتظار

)كانال بدون خطا(
B = R*D/V

B: طول ارتباط به بيت R:سرعت كانال D:فاصله به متر V: سرعت به متر   

α = B/L L:طول فريم

زمان انتشار        )      α > 1ناكارايي جدي داريم (                                

بزرگتر از زمان ارسال

α < 1 زمان انتشار كوچكتر  از زمان ارسال

.در سرعت هاي بالا و فواصل طولاني  بهره برداري ناكافي از خط داريم

Stop and Wait

فرستنده يك فريم را ارسال و براي ارسال فريم بعدي منتظر دريافت  تاييد  گيرنده مي ♦

. ماند

.در اين حالت گيرنده  بر اساس وضعيت خودش مي تواند فرستنده را كنترل كند♦

ولي با اين وجود به چند فريم . اين پروتكل براي فريم هاي بزرگ خوب كار مي كند♦

:  كوچك شكسته مي شود زيرا

.سايز بافر گيرنده ممكن است محدود باشد–

اگر در يك فريم بزرگ يك خطا باشد بايد دوباره حجم زيادي را دوباره ارسال –

.كند

معمولا زمان زيادي براي ارسال بسته هاي بزرگ را به نود نمي دهند LANدر –

:مزايا♦

  سازي سادگي پياده –

معايب  ♦

  بهره وري كم–

Stop and Wait
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محاسبه بهره وري كانالمثالي از روش  توقف و انتظار
)كانال بدون خطا(
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كانال هاي كوتاه
است ، بهـره وري كانـال بـا تقريبـا      ١كمتر از  aبراي كانال هاي نسبتا كوتاه كه مقدار 

.بوده و مستقل از نرخ داده است% ١٠٠خوب براب با 

.پروتكل توقف و انتظار براي كانال هاي كوتاه و نرخ داده متوسط كافي است

مثال شبكه هايي مبتني بر مودم و تلفن عمومي آنالوگ

كانال هاي طولاني

و ( در خطوط طـولاني تـر زمينـي ، بهـره وري خـط بـراي نـرخ هـاي داده پـايين          
بطـور قابـل   )  aواز اينـرو  (   بالا است اما بـا افـزايش نـرخ داده    )  aازاينرومقادير كم 

.ملاحظه اي كاهش مي يابد

. بهره وري كانال براي خطوط ماهواره حتي با نرخ داده پايين ضعيف است

پروتكل توقف و انتظار براي اين قبيل كاربردها و خطوط زميني با سرعت بـالا مثـل   

. شبكه هاي محلي و اكثر شبكه هاي گسترده عمومي مناسب نيست

بهره وري روش توقف و انتظار
)كانال بدون خطا(

مشكل اتلاف ظرفيت كانال درروش توقف وانتظار

:مشكل روش توقف و انتظار–

چنانچه فاصله فرستنده و گيرنده از يكديگر زياد باشد، در اين صورت طولاني •

بودن اين فاصله باعث افزايش تأخير بين ارسال قاب ها و كاهش بهره وري از 

.كانال  مي شود

:يك كانال ماهواره :مثال –

كيلوبيت بر ثانيه  ٥٠ارسال سرعت •

ميلي ثانيه  ٥٠٠=تأخير انتشار رفت و برگشت •

بيت ١٠٠٠قاب  طول•

ميلي ثانيه بعد، ارسال قاب تمام شده است  ٢٠توجه به سرعت كانال ماهواره، •

كيلوبيت بر ثانيه  ٥٠ارسال سرعت 

ميلي ثانيه  ٥٠٠=تأخير انتشار رفت و برگشت 

بيت ١٠٠٠قاب  طول

ميلي ثانيه بعد، ارسال قاب تمام شده است و  ٢٠توجه به سرعت كانال ماهواره، 

.  ميلي ثانيه بعد قاب به طور كامل به گيرنده  مي رسد٢٧٠

ميلي ثانيه بعد  ٥٢٠در صورتي كه گيرنده همان لحظه پيام تصديق ارسال دارد 

.فرستنده متوجه سالم رسيدن قاب ارسالي خود در گيرنده  مي شود

درصد از كانال را از دست داده است و فقط ) ٥٢٠/٥٠٠( ٩٦فرستنده در حدود

.درصد ظرفيت كانال استفاده  مي نمايد ٤از 

مشكل اتلاف ظرفيت كانال درروش توقف وانتظار
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)پيوسته ARQ(روش پنجره لغزان : راه حل 

قاب ) تاتعداد محدود( فرستنده منتظر دريافت پيام گواهي نشده و پشت سرهم –

.ارسال مي دارد

تعداد قاب هايي كه مي تواند فرستنده بدون دريافت پيام تصديق به = طول پنجره –

.گيرنده ارسال دارد

)N-1تا  ٠ازشماره (  Nپيمانه  :شماره قاب –

• 

باشد، در اين صورت قاب هاي ارسالي   N=8  مثال چنانچه

شماره گذاري و   ٧،٦،٥،٤،٣،٢،١،٠،٧،٦،٥،٤،٣،٢،١،٠،… به صورت 

ارسال  مي گردند

با دريافت پيام تصديق يك قاب ارسالي، آن قاب از پنجره خارج شده و امكان 
ارسال قاب جديد فراهم مي آيد

با ارسال هرقاب، يك كپي از قاب دربافر فرستنده كپي شده و تايمر خاصي فعال 

.مي شود
فضاي بافر درفرستنده نياز است Nتايمر و  Nبه تعداد 

)پيوسته ARQ(روش پنجره لغزان : راه حل 

Sliding Window DiagramSliding_Window

Sliding_Window_ARQ.swf روش پنجره لغزان: مثال
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Sliding Window Example مثال پنجره لغزان باN=4

 

Error Control
شناسايي و اصلاح خطا♦

فريم گم شده–

فريم آسيب ديده–

تكنيكهاي بكارگيري♦

تشخيص خطا–

دريافت تائيديه مثبت–

ارسال مجدد پس از انقضاي مهلت–

دريافت تائيديه منفي –

باز يابي خطا درروش پنجره لغزان

:سه استراتژي مختلف درصورت مواجه به خطا ♦

(N  （Go Back Nروش بازگشت به عقب به اندازه –

فرستنده مجددا از محل قاب خراب شده همه قاب ها را ارسال مي دارد•

بهره وري كم مي شود–

گيرنده فقط آخرين قابي كه به ترتيب دريافت كرده است دربافر ذخيره مي كند•

نياز به بافر كم درگيرنده –

(Selective Repeat)روش تكرار انتخابي–

فرستنده فقط قاب هايي كه خراب شده اند را ارسال مجدد مي كند

بهره وري بيشتر مي شود

 گيرنده نياز به بافر طولاني براي ذخيره كردن قاب هاي دريافتي خارج از

.ترتيب دارد

 بافر طولاني

پياده سازي مشكل تر است
 روش توقف و انتظار(stop& wait)

 گيرنده تنها براي دادهاي صحيح پيام تصديق مي فرستد

باز يابي خطا درروش پنجره لغزان

 با ( فرستنده در صورت عدم دريافت پيام تصديق به بطور ضمني

 نتيجه مي گيرد داده قبلي خراب شده است) سرريز شدن تايمر 

گيرنده نياز به بافر طولاني براي ذخيره كردن قاب هاي دريافتي 

.خارج از ترتيب دارد

گيرنده با تشخيص قاب خراب يك پيام عدم تصديق مي دهد

باز يابي خطا درروش پنجره لغزان
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N26_go back n arq.swfمثال روش بازگشت به عقب به اندازه 

مثال روش تكرار انتخابي
27_selectiverepeatarq-ARQ.swf

Go Back N  vs
Selective Reject

Stop and Wait

♦ see example with both types of 

errors
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مواجه با خرابي درروش توقف و انتظار

:بازيابي خطا♦

(Implicit Retransmission)روش ارسال مجدد ضمني  –

گيرنده تنها براي دادهاي صحيح پيام تصديق مي فرستد •

با سرريز شـدن  ( فرستنده در صورت عدم دريافت پيام تصديق به بطور ضمني •

نتيجه مي گيرد داده قبلي خراب شده است) تايمر 

(Explicit Request)روش درخواست صريح –

گيرنده با تشخيص قاب خراب يك پيام عدم تصديق مي دهد•

روش ارسال مجدد ضمني:بازيابي خطا

Types of Errorروش درخواست صريح:بازيابي خطا

 رخ مي دهد كه يك بيت بين فرستنده و گيرنده تغيير كند خطاهنگامي.

انواع خطا

single bit errors

فقط يك بيت تغيير مي كند

بوسيله پارازيت سفيد ايجاد مي شود

burst errors

 دو بيت متوالي (دسته اي از بيت ها وجود دارد كه كه در آن خطايي رخ داده است
)خطا دار

 بوسيله پارازيت ضربه اي و يا ضعيف و يا محو شدگي امواج در ارتباط بي سيم
ايجاد مي شود

تاثير اين نوع در سرعت هاي بالا بيشتر مي باشد

Types of ErrorError Detection

 يا چند بيت مي شود ١خطا هميشه وجود دارد و بعث تغيير.

  تشخيص خطا با  استقاده از اضافه كردن كد هاي تشخيص خطا انجام مي شود

كد هاي تشخيص خطا  توسط فرستنده اضافه مي شود

گيرنده با محاسبه مجدد كد آن را با كد ارسالي مقاسيه مي كند

احتمال اينكه خطايي تشخيص داده نشود هم هست
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 parity

 parity bit set so character has even (even parity) or odd (odd 

parity) number of ones

 even number of bit errors goes undetected

Error DetectionError Detection Process

خطا در شبكه هاي كامپيوتريانواع 

نويز حرارتي •

اين نويز به دليل حركت اتفاقي الكترونها بوجود ميآيد و با افزايش دما ، شدت اين •

.اثر اين خطا كاملا تصادفي است. نويز هم به صورت خطي تقويت ميشود

شوك هاي الكتريكي •

اين نوع از نويز بدليل قطع و وصل كليدها ، سيمها و سوئيچهاي الكتريكي يا رعد و 

برق بوجود آمده و نوعي خطاي انفجاري را باعث ميشود؛ يعني مجموعة گستردهاي از  

.بيتها كه روي كانال در جريانند ، به يكباره خراب ميشوند

٤٥

خطا در شبكه هاي كامپيوتريانواع 

نويز كيهاني•

اين نوع خطاها ناشي از حركات كيهاني ، كهكشانها ، وضعيت ستارگان  و 

.خورشيد و امثال آن ميباشد و تاثير آن بيشتر بر روي كانالهاي راديوئي است

۴٧

روشهاي كشف خطا

اضافه كردن بيت توازن به داده ها •

Checksumروش  •

CRCكدهاي كشف خطاي  •

ساده ترين روش كشف خطا  •

اضافه نمودن يك بيت توازن به ازاي هر بايت از اطلاعات •

هميشه زوج يا فرد باشد ١انتخاب بيت توازن به گونه اي كه مجموع تعداد بيتهاي  •

روش در صورتي موثر است كه تعداد خطاهاي رخ داده زوج نباشداين  •

01101001      :بايت اصلي

 Odd Parity 1     1 01101001           بيت توان فرد

 Even Parity 0        0 01101001        زوجبيت توان 

۴٨

بيت توازن
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Checksum روش

  (XOR)در اين روش تمام بايتهاي يك فريم ارسالي توسط فرستنده جمع  •

.مي كند Checksumشده و ايجاد بايت   

صورتي قادر به كشف خطا است كه تعداد خطاهاي رخ داده در اين روش در   •
بيتهاي هم ارزش زوج نباشد

٤٩

CRC (Cyclic Redundancy Check)محاسبه تعدادي بيت كنترلي به نام  •

به ازاي مجموعه اي از بيتها و اضافه كردن آن  به انتهاي فريم 

تقسيم چند جمله اي: مبناي كار  •

٥٠

CRCكدهاي كشف خطاي

CRCكدهاي 

دادة اصلي: 11100101♦

موقعيت تواني     0 1 2 3 4 5 6 7♦

رشته اصلي    1 0 1 0 0 1 1 1♦

.ابتدا از روي دادة اصلي يك چندجمله اي توليد ميشود♦

 D(x)=1 * x ^ 7 + 1 * x^ 6 + 1 * x^ 5 + 0 * x^ 4 + 0 * x^ 3 + 1 * x^ 

2 + 0 * x + 1

D(x)= x^ 7 + x^ 6 + x^ 5 + x^ 2 + 1

كه بين ” چندجمله اي مولد“را بر D(X)چند جمله اي CRCبراي توليد كد 

.گيرنده و فرستنده توافق ميشود و اختياري است ، تقسيم مي گردد

CRCكدهاي 

CRCكدهاي 
تابع بدست آمده   CRCباشد براي توليد  G(x)=x ^ 2 + 1اگر چندجمله اي مولد  ♦

را در بزرگترين توان مولد ضرب و سپس حاصل را بر تابع مولد تقسيم مي كنيم

D(x) * x^2 = x^ 9 + x^ 8 + x^ 7 + x^ 4 + x^2

باقيمانده تقسيم با مقسوم جمع و به عنوان داده جديد ارسال مي كنيم♦

♦ x^ 9 + x^ 8 + x^ 7 + x^ 4 + x^2 mod  G(x) = 1 

♦ x^ 9 + x^ 8 + x^ 7 + x^ 4 + x^2 +1  1110010101 CRC 

Error Correction

اصلاح خطا نياز به ارسال مجدد داده دارد

اين روش براي كاربردهاي بي سيم مناسب نيست

در بيسيم ميزان خطا زياد است

ارسال مجدد .   در ارتباطات ماهواره اي تاخير انتشار از فقط انتقال بيشتر است

بعضي فريم ها چند بار ارسال مي (معمولا از از فريم خطا دار شروع مي شود
.كه كارايي را كم مي كند) شوند

مطلوب است اگر گيرنده براساس اطلاعات خطا ها را اصلاح كند
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Error Correction ProcessHow Error Correction Works

 با افزودن اطلاعاتي به پيام ارسالي اين امكان ايجاد مي شود كه گيرنده حتي در
.صورت وجود مقدار معيني خطا پيام اصلي را درك كند

 eg. block error correction code

 ٍالگوريتمFEC  به عنوان ورودي يك بلوكk  بيتي را در نطر مي گيرد وn-k  بيت به

.عنوان تست يا وارسي به ان اصافه مي كند

 از فاصله همينگd(v1,v2)  رشته دو دويي استفاده مي شود كه عبارت است از  ٢بين

مثلا.  v1,v2تعداد بيت هاي نابرابر 

 v1=011011   v2=110001    d(v1,v2)=3

block error correction code technique
 برايk=2   وn=5 ميتوان تخصيص هاي زير را داشت.

 دريافت شده كه بر اساس٠٠١٠٠فرض كنيد الگوي

جدول اين كد كلمه معتبر نيست لذا گيرندخ خطايي را

شناسايي كرده است.

 d(00000,00100)=1 d(00111,00100)=2
 d(11001,00100)=4               d(11110,00100)=3

00000 كمترين فاصله را دارد و مي توان آن را جايگزين ورودي كرد.

 اگر كلمه كد نامعتبري دريافت شد آنگاه كلمه كد معتبر كدي است كه به آن  نزديكتر
.است

نقطه به نقطه  استانداردهاي انتقال روي خطوط

SLIP    Serial Line IPپروتكل )  ١ : 

    PPP    :  Point to Pointپروتكل )  ٢ 

۵٨

با اين  . انجام مي شود  TCP/IPمبادله اطلاعات بر روي اينترنت با استفاده از پروتكل 

كه پروتكل فوق يك راه حل مناسب در شبكه هاي محلي و جهاني را ارائه مي 
.طراحي نشده است  Dial-upنمايد ، ولي به منظور ارتباطات از نوع 

از   با استفاده ( Point-To-Point( يك لينك نقطه به نقطه ، Dail-upارتباط 

در چنين مواردي يك روتر و يا سرويس دهنده، نقطه ارتباطي شما به . تلفن است 
سرويس دهنده دستيابي راه دور موجود . مودم خواهد بود  شبكه با استفاده از يك

مسئوليت ايجاد يك ارتباط نقطه به نقطه با سريس گيرندگان  ، ISPدر مراكز 

Dial-up  را برعهده دارد   .

۵٩

SLIPپروتكل 

SLIP   وPPP   مي باشند كه امكان استفاده از  پروتكل هائي  TCP/IP

  .مي نمايند  بر روي كابل هاي سريال نظير خطوط تلفن را فراهم

با استفاده از پروتكل هاي فوق ، كاربران مي توانند توسط يك كامپيوتر و مودم به 
.  اينترنت متصل شوند 

SLIPپروتكل 



١١

:روش كار

روي خط توسط ايستگاه 0xC0ارسال علامت مشخصه يك بايتي  ١.

انتقال داده بر روي خط ٢.

جهت مشخص نمودن انتهاي فريم 0xC0ارسال مجدد علامت مشخصه  ٣.

SLIP پروتكل

Flag Data (Payload) Flag

قالب هر فريم

0xC0 0xC0داده ها

٦١

جود داشته باشد ، چه تمهيدي   0XC0ها ، كاراكتراگر در درون قسمت داده

؟جلوگيري از اشتباه در انتهاي فريم انديشيده شده استبراي

۶٢

 Character Stuffingجا نشاني كاراكتر     

 SLIPپروتكلمعايب 

عدم وجود كد كشف خطا در اين پروتكل •

درون فيلد داده فريم IPقرار گرفتن فقط بسته هاي  •

عدم پشتيباني بسياري از سيستم عاملها از اين پروتكل •

ثابت و شناخته شده براي هر دو ايستگاه برقراركننده  IPلزوم داشتن آدرسهاي  •

ارتباط

عدم تأييد و احراز هويت كاربر برقراركننده ارتباط در اين پروتكل •

پروتكلي بسيار سريع به دليل نداشتن فيلدهاي سرآيند اضافي 
٦٣

:مراحل برقراري ارتباط از طريق خط سريال نقطه به نقطه

شماره گيري به كمك مودم   •

اتصال تلفن توسط مودم طرف مقابل•

بين طرفين LCP (Link Control Packet)تبادل بسته هاي اطلاعاتي كنترلي  •

o  فريم هايLCP  حاوي اطلاعات پارامترهاي پروتكلPPP 

جهت تنظيم پارامترهاي لايه بالاتر   NCP (Network Control Packet)تبادل بسته هاي  •

آغاز مبادله فريمها  •

.جهت توافق بر سر خاتمه كار ارسال مي شود NCPدر نهايت براي ختم اتصال دو باره بسته •

فاز مذاكره

  Negotiation

٦٤

PPPپروتكل 

Address Field •  ً١مقدار فيلد تماما

آدرس فراگير  •

فقط براي سازگاري با (عملا زايد است •
)پروتكل پدرش آورده شده

٦٥

PPP قالب فريم پروتكل  )٢

تعيين ميشود و )   (x7E ٠ ٠١١١١١١٠ابتدا و انتهاي فريم با علامت هشت بيتي 

.بالطبع چنين الگويي نبايد در درون اطلاعات وجود داشته باشد

جود داشته باشد  (0X7E)   01111110رشته بيتيها ، اگر در درون قسمت داده

چه تمهيدي براي استفاده شده باشد، asciiويا از كاركترهاي كنترلي  ،

؟جلوگيري از اشتباه انديشيده شده است

٦٦

 Character Stuffingجا نشاني كاراكتر     



١٢

 00000011= مقدار اين فيلد در مورد فريمهاي عادي  •

و نيازي به ارسال  شده نيست دهنده آن است كه اين فريم شماره گذارينشان  •
توسط طرفين براي فريمها نمي  باشد ACKپيغام 

كند هر دو  را حمل مي IPهاي  در حالت عادي بسته PPPوقتي كه يك فريم •

.ثابت و عملا زائد هستند” كنترل“ و ” آدرس“فيلد 

Control Field

۶٧

Protocol

مشخص كننده آنكه بسته درون فيلد داده مربوط به چه پروتكلي در لايه 
.بالاتر است

Checksum

بايت مي   ٤بايتي ولي در مرحله مذاكره روي  ٢به طور پيش فرض  •

.توانند توافق كنند

جهت كشف خطاهاي احتمالي در فريم •
٦٨

Control Field

Payload

بايت ١٥٠٠= سايز پيش فرض اين فيلد  •

محدوديتي در طول ندارد ولي بايد اول توافق شود•

بسته مربوط به لايه بالاتر در اين فيلد قرار مي گيرد •

بخاطر امكان پيكر بندي در ابتدا توسط لايه شبكه انعطاف پذير است كه در •
شبكه هاي گوناگون بكار رود

٧٠

PPPمراحل برقراري و ختم يك ارتباط در پروتكل   

LCPاحراز هويت به  كمك بسته LCPبرخي از بسته هاي 

: دو روش براي احراز هويت وجود دارد  PPPدر  •

• PAP (Password Authentication protocol)

• LCP Authentication Request (ارسال رمز و آي دي)

•CHAP (Challenge & Handshake Authentication protocol)

• (one side) Send random challenge number

• (other side) Code the challenge number with DES 

algorithm and send it to sender  



١٣

•Check the received code and send the LCP Success or 

LCP Failure. 

مي تواند به  CHAPفقط يك بار انجام مي شود ولي در  PAPاحراز هويت در •
.صورت متناوب  هر از چند گاهي صورت گيرد

PPPفشرده سازي در LCPاحراز هويت به  كمك بسته 

طرفين مي توانند داده هاي خود را توسط الگوريتمي كه اول توافق مي  PPPدر  •

.  كنند مانند دلف ليت با كدهاي هافمن فشرده و ارسال كنند

.كوچك شدن فريمها و افزايش سرعت از مزاياي آن است•

MLPPPپروتكل   

است كه ار موازي سازي چند لينك فيزيكي در قالب يك  PPPپروتكلي مبتني بر  •

.لينك  منطقي واحد پشتيباني مي كند

بسته هاي دريافتي از لايه هاي بالاتر را تيكه تيكه  MLPPPپس از مداكره و توافق  •

.كرده و آنها را از لينكهاي مختلف ارسال مي كند
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