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لايه واسط شبكه

.تبديل كانال داراي خطا به يك خط مطمئن و بدون خطا1.

.در راستاي وظيفه فوق  فريم بندي  اطلاعات صورت مي گيرد2.

مدر استفاده از كانال مشترك، مديريت كانال  و جلوگيري از تصادم به 3.
.عهده اين لايه هست
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تقريباً در اكثر شبكه هاي محلي ، ماشينهاي شبكه از يك كانال  ☻
ولي معمولاً دو شبكة مجزا ، با استفاده از . مشترك استفاده ميكنند

منظور از . مسيرياب و خطوط نقطه به نقطه به يكديگر متصل ميشوند
خطوط نقطه به نقطه خطوطي است كه ارتباط  دو ماشين روبرو را 

ت ن كانال ا د ثالث اش ه كنند ا ق

ارتباطات شبكه

. برقرار ميكنند و هيچ ماشين ثالثي در اين كانال سهيم نيست

شماي يك شبكه فرضي 5

انتقال بيتهاي داده بر روي   :وظيفه سخت افزار انتقال در لايه واسط شبكه
 كانال فيزيكي بدون توجه به نوع و محتواي دادها

:سخت افزار انتقال داراي قسمت است 

:مشخصه هاي كانالهاي انتقال

ي ز
گيرنده •
فرستنده •
  كانال انتقال•

در اين قسمت صرفا به كانالهاي انتقال  
خواهيم پرداخت
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:مشخصه هاي كانالهاي انتقال

با سرعت بيشتر از . (بيت در هر ثانيه bتوانايي و ظرفيت آن در ارسال اطلاعات با نرخ    :پهناي باند 
b در اين رابطه داريم). بيت بر ثانيه نمي توان اطلاعات را سالم به مقصد رساند:

:رابطه شانون
C=B.log2(1+S/N)

C  :ظرفيت كانال بر حسب بيت بر ثانيه
S  : متوسط توان سيگنال
N  :متوسط توان نويز
B  :پهناي باند كانال بر حسب هرتز
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:مشخصه هاي كانالهاي انتقال

متوسط . معيار خطا در كانال احتمال بروز يك بيت خطا روي كانال تعريف مي شود  :نرخ خطاي بيت 
 BERيا   نرخ خطاي بيتتعداد بيتهايي كه در حين انتقال از طريق يك كانال دچار خطا مي شوند 

.گويند.گويند
چون ظرفيت بعضي از كانالها زياد است مثل فيبر نوري ميتوان پهناي باند كانال را بين  :مالتي پلكسينگ

.چند ايستگاه تقسيم كرد
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يك كانال بين چند ايستگاه  باندتقسيم پهناي   :مالتي پلكس يا تسهيم 

                     FDM  Frequency  Division  Multiplexingتسهيم در ميدان فركانس يا  •

يا• زمان ميدان در TDMTimeتسهيم Division Multiplexing

:مشخصه هاي كانالهاي انتقال

      TDM                          Time  Division  Multiplexingتسهيم در ميدان زمان يا 

 FDM:  تقسيم پهناي باند فركانسي بهN  باند مجزا)N  تعداد ايستگاه موجود در
.كه هر باند به يك ايستگاه اختصاص داده مي شود) شبكه

TDM:   ارسال اطلاعات بر روي كانال توسط هر (تقسيم زمان به بازه هاي كوچك
)ايستگاه فقط در بازه زماني مشخص
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:زماني كارآمد هستند كه  TDMو   FDMروشهاي 

تعداد ايستگاهها ثابت و محدود •
كانال• روي بر ايستگاه هر توسط داده دائم و ثابت حجم ارسال

:مشخصه هاي كانالهاي انتقال

ارسال حجم ثابت و دائمي داده توسط هر ايستگاه بر روي كانال

در يك  (لذا براي شبكه هاي كه تعداد ايستگاهاي آنها نامشخص  ويا از ترافيك انفجاري 
بايد به ) زمان حجم زيادي داده براي ارسال دارند و در زمان ديگر چيزي ارسال نمي كنند

.  سمت روشهاي پوبا براي استفاده اشتراكي رفت
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كانالهاي انتقال

انتقال بيتهاي داده بر روي   :وظيفه سخت افزار انتقال در لايه واسط شبكه
 كانال فيزيكي بدون توجه به نوع و محتواي دادها

خطوط تلفن •
فيبرهاي نوري •
شدة زوجي  بافته سيمهاي به هم •
)  كواكسيال(كابلهاي هم محور  •
كانالهاي ماهواره اي  •
كانالهاي راديويي   •
امواج طيف نوري  •
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:)كواكسيال(كابلهاي هم محور 
: در انواع مختلف مانند

Tick Coaxial Cable اهم ضخيم 50كابل كواكس 
Thin Coaxial Cable اهم نازك 50كابل كواكس 

)اهم معمولي 75كابل كوآكس 

كانالهاي انتقال

:زوجيه سيمهاي به هم بافته شد
•UTP  :يك زوج سيم معمولي به هم بافته شده
•STP  :به  يك زوج سيم معمولي به هم بافته شده

پوشش آلومينيمي بر روي آنها جهت همراه يك 
(a)كاهش اثر نويزهاي محيطي بر روي سيم Category 3 UTP.

كانالهاي انتقال

يم ي بر ي ي ي ويز ر ش
(b) Category 5 UTP.

كاربرد                         حد اكثر سرعت                         پهناي باند:                  UTPانواع 
Cat 1  :    ،  144مدم هاي معمولي  و  فاكس kbps                            ،100KHz
Cat 2 : مناسب برايISDN                            Mbps 2                           kz 1M
Cat 3  :    ،  10مدم هاي معمولي  و  فاكس Mbps                            ،16MHz
Cat 4  :token ring                     ،16 Mbps                            ،20MHz
Cat 5  :    ،                           100اترنت Mbps                            ،100MHz
Cat 6  : 1،                          گيگاشبكه Gbps                            ،250MHz
Cat 7  : 10،                         گيگاشبكهGbps                            ،600MHz

:مانند  در باندهاي فركانسي مختلف :كانالهاي ماهواره اي 
دريافت،   (4.2GHz-3.7)ارسال و  C (6.4GHz-5.9)باند 
دريافت  (12.2GHz-11.7)ارسال   و  Ku (14-14.5 GHz)باند
  دريافت (7GHz-21-17.7)و  ارسال Ka(27-30GHz)باند

كانالهاي انتقال

د )aب ل( )وار ت( دري

در انواع مختلف مثل فيبر تك موده و چند موده : فيبرهاي نوري

شامل نور مادون قرمز : امواج طيف نوري

  UHF ،VHFشامل باندهاي فركانسي مختلف مثل:  كانالهاي راديويي
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كانالهاي انتقال

وری كانالهاي انتقال ر
  فيبرهاي نوري رشته هاي بلند و نازكي از شيشه بسيار خالصند كه

آنها در بسته هايي بنام . ضخامتي در حدود قطر موي انسان دارند
كابلهاي نوري كنار هم قرار داده ميشوند و براي انتقال سيگنالهاي  

. نوري در فواصل دور مورد استفاده قرار ميگيرند
هسته بخش مركزي فيبر است كه از شيشه ساخته شده :هسته

.  و نور در اين قسمت سير ميكند
واسطه شفافي كه هسته مركزي فيبر نوري را : لايه روكش

.احاطه ميكند وباعث انعكاس نور به داخل هسته ميشود
 روكشي پلاستيكي كه فيبر نوري در برابر : روكش محافظ

.رطوبت و آسيب ديدن محافظت ميكند
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ور زیک 
يك پديده اپتيكي  شکست نور

است كه در آن نور رسيده از 
يك منبع نوراني به خاطر تغيير  

دو در آن براي كه سرعتي كه براي آن در دو  سرعت
  ضريب شكستمحيط با 

متفاوت رخ مي دهد دچار تغيير  
مسير مي شود  

وری  ر واع  ا

ميكرون 8-10

ميكرون 50-62.5

وری  ر ی  ی  و
پهناي باند فوق العاده بالا
ايمني  فوق العاده بالا در مقابل نويز
امنيت اطلاعات
وزن،حجم و قيمت پائين
تضعيف ناچيز
 جرقه، برق گرفتگي(ايمني محيط(

ساده

ساده

پياده سازي

ارزان

ارزان

  قيمت

متوسط

زياد

خطا  

كابلهاي
صد  حدود جند ده تا( متوسط  زوج سيم

)مگاهرتز 
براي فواصل كوتاه مناسب 

است

از قبل وجود دارد) 4KHzحدود  (كم  خطوط تلفن معمولي

  توضيحپهناي باند نوع كانال

برخي از كانالهاي انتقال مشخصات همقايس

پيچيده نسبتا

پيچيده بسيار

پيچيده

متوسط

نسبتا گران

گران

متوسط

متوسط

زياد

متوسط

بسيار كم

كم

در همه جا تحت پوشش حدود جند صد مگا هرتزكانالهاي ماهواره

در جايي كه كابل كشي عقلايي حدود جند مگا هرتزكانالهاي راديويي
.نيست مناسب مي باشد 

بهترين كاراييحدود جند گيگا هرتزفيبرهاي نوري

ي ه ب
حدود جند صد مگاهرتزكواكس
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خطا در شبكه هاي كامپيوتريانواع 

نويز حرارتي •
اين نويز به دليل حركت اتفاقي الكترونها بوجود ميĤيد و با افزايش دما ، شدت اين نويز هم به صورت خطي تقويت •

.اثر اين خطا كاملا تصادفي است. ميشود

يشوك هاي الكتريكي• ري ي و
ين نوع از نويز بدليل قطع و وصل كليدها ، سيمها و سوئيچهاي الكتريكي يا رعد و برق بوجود آمده و نوعي خطاي ا

.يشوندانفجاري را باعث ميشود؛ يعني مجموعة گستردهاي از بيتها كه روي كانال در جريانند ، به يكباره خراب م
نويز كيهاني •

اين نوع خطاها ناشي از حركات كيهاني ، كهكشانها ، وضعيت ستارگان  و خورشيد و امثال آن ميباشد و تاثير آن بيشتر 
.بر روي كانالهاي راديوئي است
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روشهاي كشف خطا

اضافه كردن بيت توازن به داده ها •
Checksumروش  •

CRCكدهاي كشف خطاي •

24
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بيت توازن

ساده ترين روش كشف خطا  •
اضافه نمودن يك بيت توازن به ازاي هر بايت از اطلاعات •
هميشه زوج يا فرد باشد1انتخاب بيت توازن به گونه اي كه مجموع تعداد بيتهاي• ي ه بي وع ج ي و ب زن و بي بب ر ي زوج ي
روش در صورتي موثر است كه تعداد خطاهاي رخ داده زوج نباشداين  •

01101001      :بايت اصلي
 Odd Parity 1     1 01101001           بيت توان فرد

Even Parity 0        0        زوجبيت توان  01101001 
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Checksum روش

و ايجاد بايت    شده  (XOR)در اين روش تمام بايتهاي يك فريم ارسالي توسط فرستنده جمع  •
Checksum مي كند.

صورتي قادر به كشف خطا است كه تعداد خطاهاي رخ داده در بيتهاي هم اين روش در   •
بارزش زوج نباشد زوج رزش

26

 CRCكدهاي كشف خطاي

CRC (Cyclic Redundancy Check)محاسبه تعدادي بيت كنترلي به نام  •

به ازاي مجموعه اي از بيتها و اضافه كردن آن  به انتهاي فريم 
كار• ناي لهاي:م ج چند تق تقسيم چند جمله اي:مبناي كار•
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CRCكدهاي 
11100101 :دادة اصلي
7 6 5 4 3 2 1 0     موقعيت تواني
1 1 1 0 0 1 0 1    رشته اصلي

ابتدا از روي دادة اصلي يك چندجمله اي توليد ميشود.
 D(x)=1 * x ^ 7 + 1 * x^ 6 + 1 * x^ 5 + 0 * x^ 4 + 0 * x^ 3 + 1 * x^ 2 + 0 * x + 1

D(x)= x^ 7 + x^ 6 + x^ 5 + x^ 2 + 1

 براي توليد كدCRC چند جمله ايD(X)  كه بين ” چندجمله اي مولد“را بر
.گيرنده و فرستنده توافق ميشود و اختياري است ، تقسيم مي گردد

CRCآدهاي 
 اگر چندجمله اي مولد G(x)=x ^ 2 + 1  باشد براي توليدCRC   تابع بدست آمده  را در بزرگترين توان مولد

ضرب و سپس حاصل را بر تابع مولد تقسيم مي كنيم

D(x) * x^2 = x^ 9 + x^ 8 + x^ 7 + x^ 4 + x^2

يمباقيمانده تقسيم با مقسوم جمع و به عنوان داده جديد ارسال مي كنيم ي ر ي ج ن و ب و ع ج وم ب يم ي ب

 x^ 9 + x^ 8 + x^ 7 + x^ 4 + x^2 mod  G(x) = 1 
 x^ 9 + x^ 8 + x^ 7 + x^ 4 + x^2 +1  1110010101

CRC

نقطه به نقطه  استانداردهاي انتقال روي خطوط

SLIP    Serial Line IPپروتكل )  1 :  

وتكل)2 PPP:Pointپ to Point    PPP    : Point to Pointپروتكل )  2 

30
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با اين كه پروتكل فوق يك . انجام مي شود  TCP/IPمبادله اطلاعات بر روي اينترنت با استفاده از پروتكل 
 Dial-upراه حل مناسب در شبكه هاي محلي و جهاني را ارائه مي نمايد ، ولي به منظور ارتباطات از نوع 

.طراحي نشده است 

در چنين.از تلفن است با استفاده ( Point-To-Point( يك لينك نقطه به نقطه ، Dail-upارتباط

SLIPپروتكل 

. مودم خواهد بودمواردي يك روتر و يا سرويس دهنده، نقطه ارتباطي شما به شبكه با استفاده از يك
مسئوليت ايجاد يك ارتباط نقطه به نقطه با ، ISPسرويس دهنده دستيابي راه دور موجود در مراكز 

.   را برعهده دارد  Dial-upسريس گيرندگان 

SLIP   وPPP   مي باشند كه امكان استفاده از  پروتكل هائي   TCP/IP  بر روي كابل هاي سريال نظير
   .مي نمايند  خطوط تلفن را فراهم

.   با استفاده از پروتكل هاي فوق ، كاربران مي توانند توسط يك كامپيوتر و مودم به اينترنت متصل شوند 

31

:روش كار
روي خط توسط ايستگاه 0xC0ارسال علامت مشخصه يك بايتي  1.
انتقال داده بر روي خط 2.

SLIPپروتكل 

جهت مشخص نمودن انتهاي فريم0xC0ارسال مجدد علامت مشخصه  3.

Flag Data (Payload) Flag

قالب هر فريم

0xC0 0xC0داده ها

32

جلوگيري از جود داشته باشد ، چه تمهيدي براي    0XC0ها ، كاراكتراگر در درون قسمت داده
؟اشتباه در انتهاي فريم انديشيده شده است

 Character Stuffingجا نشاني كاراكتر     
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 SLIPپروتكلمعايب 

عدم وجود كد كشف خطا در اين پروتكل •
درون فيلد داده فريم IPقرار گرفتن فقط بسته هاي  •
عدم پشتيباني بسياري از سيستم عاملها از اين پروتكل •
ا• آ اش اطIPل ت ا ك ا ق گا ا ا ش ه اخ ش ت ثا ثابت و شناخته شده براي هر دو ايستگاه برقراركننده ارتباط IPلزوم داشتن آدرسهاي •
عدم تأييد و احراز هويت كاربر برقراركننده ارتباط در اين پروتكل •

پروتكلي بسيار سريع به دليل نداشتن فيلدهاي سرآيند اضافي 

34

:مراحل برقراري ارتباط از طريق خط سريال نقطه به نقطه

فاز مذاكره
  Negotiation

PPP پروتكل

شماره گيري به كمك مودم  •
اتصال تلفن توسط مودم طرف مقابل•
بين طرفين LCP (Link Control Packet)تبادل بسته هاي اطلاعاتي كنترلي  •

o  فريم هايLCP  حاوي اطلاعات پارامترهاي پروتكلPPP  
جهت تنظيم پارامترهاي لايه بالاتر  NCP (Network Control Packet)تبادل بسته هاي  •
آغاز مبادله فريمها  •
.جهت توافق بر سر خاتمه كار ارسال مي شود NCPدر نهايت براي ختم اتصال دو باره بسته •

35

PPP قالب فريم پروتكل  )2

Address Field 

1مقدار فيلد تماماً  •
آدرس فراگير  •
)فقط براي سازگاري با پروتكل پدرش آورده شده(عملا زايد است •

36

تعيين ميشود و بالطبع )   (x7E 0 01111110ابتدا و انتهاي فريم با علامت هشت بيتي 
.چنين الگويي نبايد در درون اطلاعات وجود داشته باشد
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ويا از كاركترهاي  جود داشته باشد ، (0X7E)   01111110رشته بيتيها ، اگر در درون قسمت داده
؟جلوگيري از اشتباه انديشيده شده استچه تمهيدي براي استفاده شده باشد، asciiكنترلي 

  Character Stuffingجا نشاني كاراكتر     

37

 00000011= مقدار اين فيلد در مورد فريمهاي عادي  •

 ACKو نيازي به ارسال پيغام  شده نيست دهنده آن است كه اين فريم شماره گذارينشان•
ا ا ف ا ف ط ط

Control Field

توسط طرفين براي فريمها نمي  باشد

38

Protocol

.مشخص كننده آنكه بسته درون فيلد داده مربوط به چه پروتكلي در لايه بالاتر است

Checksum

.بايت مي توانند توافق كنند 4بايتي ولي در مرحله مذاكره روي  2به طور پيش فرض  •
جهت كشف خطاهاي احتمالي در فريم •

39

Payload

بايت 1500= سايز پيش فرض اين فيلد  •
محدوديتي در طول ندارد ولي بايد اول توافق شود•
يربسته مربوط به لايه بالاتر در اين فيلد قرار مي گيرد• ي ر ر ي ين ر ر ب ي ب ربو ب
بخاطر امكان پيكر بندي در ابتدا توسط لايه شبكه انعطاف پذير است كه در شبكه •

هاي گوناگون بكار رود

PPPمراحل برقراري و ختم يك ارتباط در پروتكل   

41
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LCPاحراز هويت به  كمك بسته 

: دو روش براي احراز هويت وجود دارد  PPPدر  •
•  PAP (Password Authentication protocol)

• LCP Authentication Request (ارسال رمز و آي دي)
•CHAP (Challenge & Handshake Authentication protocol)CHAP (Challenge & Handshake Authentication protocol)

• (one side) Send random challenge number

• (other side) Code the challenge number with DES 
algorithm and send it to sender  

• Check the received code and send the LCP Success or 
LCP Failure. 

مي تواند به صورت   CHAPفقط يك بار انجام مي شود ولي در  PAPاحراز هويت در •
.متناوب  هر از چند گاهي صورت گيرد

PPPفشرده سازي در  

طرفين مي توانند داده هاي خود را توسط الگوريتمي كه اول توافق مي كنند مانند   PPPدر  •
.  دلف ليت با كدهاي هافمن فشرده و ارسال كنند

.كوچك شدن فريمها و افزايش سرعت از مزاياي آن است•

MLPPPپروتكل   

است كه ار موازي سازي چند لينك فيزيكي در قالب يك لينك   PPPپروتكلي مبتني بر  •
.منطقي واحد پشتيباني مي كند

بسته هاي دريافتي از لايه هاي بالاتر را تيكه تيكه كرده و  MLPPPپس از مداكره و توافق  •
.آنها را از لينكهاي مختلف ارسال مي كند

استانداردهاي واسط شبكه هاي محلي با كانال اشتراكي 

استانداردهاي انتقال اطلاعات بر روي كانال مشترك و مديريت كانال 
IEEE 802.Xاستانداردهاي سري  

   IEEE 802.1    

46

IEEE 802.1    يك پروتكل شبكه نيست بلكه استانداردي شامل يكسري تعاريف ، تشريح برخي
همچنين طريقة دسترسي به سرويسهاي . از روشها و مقدمهاي در مورد مجموعة استانداردها است

براي شبكه ها ارائه  IEEEتعريف شده در هر استاندارد و نكات فني در مورد پروتكلهايي كه 
.كرده ، در اين استاندارد تشريح شده است

استانداردهاي واسط شبكه هاي محلي با كانال اشتراكي 

   IEEE 802.2    

IEEE  تا است كرده تعريف LLC نام به زيرلايه يك 802.2

،زيرلايهاينازاستفادهبايعني(كند؛پنهانراشبكهتوپولوژيوافزاريسختجزئياتاولاً

47

،زيرلايهاينازاستفادهبايعني(كند؛پنهان را شبكه توپولوژي و افزاري سختجزئياتاولا
 ارائه بالاتر لاية به كه سرويسهايي لحاظ از همگي متفاوت توپولوژيهاي با محلي هاي شبكه

 ).شد خواهند سازي يكسان ، ميدهند

 كه اي گونه به ، شد خواهد مطمئن فريمها انتقال سرويس زيرلايه اين از استفاده با ثانياً
 فريمها جريان روي بر و شده مبادله تصديق پيغام آنها براي ، فريمها گذاري شماره ضمن

.ميشود نظارت

استانداردهاي واسط شبكه هاي محلي با كانال اشتراكي 
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استانداردهاي واسط شبكه هاي محلي با كانال اشتراكي Ethernetلايه هاي  

IEEE 802.3   :استاندارد شبكه هاي محلي باس

تعريف اين استاندارد براي شبكه هاي كانال مشترك با توپولوژي باس•
CSMA/CD : Carrier Sense Multiple Access / Collision Detectionمديريت كانال به روش  •

50

   :CSMA/CDروش  
گوش دادن ايستگاه متقاضي ارسال فريم به كانال •
در صورت آزاد بودن كانال آغاز ارسال فريم •
منتظر شدن تا اتمام ارسال و در صورت آزاد شدن كانال  نتيجتااشغال بودن كانال توسط ايستگاه ديگر  •

IEEE 802.3   :استاندارد شبكه هاي محلي باس

م
احتمال تصادم سيگنال به دليل منتظر بودن ايستگاههاي ديگر جهت ارسال فريم   نتيجتاشروع ارسال فريم 

گوش دادن به كانال هنگام ارسال فريم تا در صورت بروز تصادم ارسال فريم : جهت كشف سريع تصادم  •
متوقف گردد

توليد عدد تصادفي توسط ايستگاه و توقف ارسال   نتيجتامواجه شدن ايستگاه آغاز كننده ارسال با تصادم  •
فريم به مدت عدد تصادفي و گوش دادن به خط

توليد سيگنال نويز روي كانال هنگام آگاهي هر ايستگاه از تصادم جهت اطلاع ايستگاههاي ديگر •

51

IEEE 802.3   :استاندارد شبكه هاي محلي باس

52

CSMA/CD روش CSMA/CD روش 
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CSMA/CD روش CSMA/CD روش 

 200000000سرعت انتشار امواج الکترو مغناطيس در سيم مسی 
ميکرو ثانيه تاخير   5متر  1000متر برثانيه است و به ازای هر 

انتشار دارد  

 IEEE 802.3راندمان كانال در استاندارد 

•F   :طول فريم بر حسب بيت
•B   :پهناي باند كانال
•C   :سرعت انتشار
•L   :طول كانال
•e    : ( .....2.718 )عدد نپرين

1

2 e.B.L

C.F

راندمان كانال  =

كاهش طول فريم        كاهش راندمان كانال  •
افزايش طول كانال       كاهش راندمان كانال •
افزايش نرخ ارسال      كاهش راندمان كانال • 57

1+
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آدرس در اترنت
 هر كارت شبكه داراي يك آدرس منحصر به فرد دارد كه به آن آدرسMAC گفته مي شود.
 بيت است 48اين آدرس.
)0-23(24  ،بيت اول شماره سريال
)24-45(22   بيت بعدي شماره شناسايي توليد كننده
)47-46(2بيت آخري مربوط به نوع است. وع و ر ر

ادرس توسط مدير شبكه ست شده و خارج شبكه ارزشي ندارد 0=  46بيت –
ست شده و اعتبار جهاني دارد IEEEادرس توسط  1=  46بيت –

انواع آدرس
Unicast Address  گيرنده فقط يك كامپيوتر استA47=0

Multicast Address  گيرنده گروهي از كامپيوترها هستند استA47=1  و
.ساير بيتها شماره گروه را مشخص مي كنند

Broadcast Address  گيرنده تمام كامپيوترهاي متصل به كانال استA47=1 
ا ا1ا .است 1ساير بيتها نير 


